Полиция предупреждает о совершении мошеннических действий с целью хищения денежных средств у граждан под различными предлогами

        Полиция Рубцовска напоминает горожан о том, что такие преступные действия, как мошенничество, распространены не только в реальной жизни, но в интернете.
Очень часто у доверчивых граждан злоумышленники  пытаются похитить деньги, используя их сотовые телефоны, странички в социальных сетях и адреса электронной почты. 

Существует масса схем мошенничества с использованием электронной почты, и каждый год появляется что-то новое.  Чтобы не стать жертвой аферистов, следует знать об основных способах обмана в интернете.

 «Письма счастья»

Все еще применяется и такой старый способ мошенничества по электронной почте, как рассылка «писем счастья». Текст, как правило, начинается с того, что пользователю спешат сообщить о выигрыше, призе или подарке, который предлагается получить срочно: «Ваша карта с суммой 90 000 рублей активирована», «Участие в опросе принесло вам 59 000 рублей», «Призы от Sberbank.ru», «Ваше фото продано за 70 000 рублей, получите деньги!», «Получите кассовый чек на 119 000 рублей» и т.д…
Конечно же, ни на одно из перечисленных выше предложений откликаться не стоит. В случае с сообщением логина и пароля все понятно: злоумышленники просто хотят получить доступ к вашей электронной почте. Если же предлагается отправить смс или позвонить, то в лучшем случае вы попадете в базу мошенников, и в дальнейшем вам будут докучать с разными предложениями (бесплатные медицинские обследования, брокерские ставки и т.п.). В худшем случае, после такого звонка или отправки смс с вашего счета телефона пропадут деньги, поскольку они окажутся платными.

Главное, что должно вас смутить в подобных сообщениях, - просьба перечислить деньги. Если вы ее видите, то сообщение можно сразу же отправлять в спам.

Рассылка спама

Спам могут рассылать не только с целью навязчивой рекламы товара или услуги. Зачастую в таких письмах содержатся ссылки на сайты, содержащие вирусы. Также спам-письма могут иметь вложения, которые пользователю предлагается скачать на свой компьютер. Это может быть как текстовый файл, так и фотография. Естественно, при скачивании такого подозрительного файла компьютер заражается вирусом. Нередко это вирусы-вымогатели, которые блокируют компьютер. На экране появляется изображение с требованием перевести определенную денежную сумму для разблокировки. 

Просьба выслать логин и пароль

Подозрение должны вызывать любые письма, в которых содержатся просьбы или требования выслать ваш логин и пароль к почтовому аккаунту. 

Просьбы о помощи

Как правило, такой вид мошенничества распространен в социальных сетях, однако и на почтовые ящики иногда приходят сообщения с просьбой помочь оплатить лечение или операцию ребенку. В конце сообщения, как правило, находится ссылка с переходом на сайт, где можно перечислить деньги на лечение. 

Если со знакомого адреса электронной почты пришло письмо о помощи, свяжитесь с данным человеком по телефону и уточните, действительно ли он отправлял вам письмо.

Как себя защитить?

Гораздо проще не стать жертвой мошенников, чем потом пытаться вернуть деньги или пароль от почтового ящика. Следуя этим простым правилам, вы существенно снизите свои риски:

· делайте надежные пароли для своих почтовых ящиков. 

· раз в полгода обязательно меняйте пароль к ящику с электронной почтой;

· никогда не скачивайте файлы, которые были присланы с незнакомых адресов;

· даже если файл был прислан со знакомого адреса, но письмо вам кажется подозрительным, не скачивайте его на компьютер. 

· установите антивирусную программу, которая будет проверять и почтовые сообщения;

· никому не отправляйте свой логин и пароль, даже если взамен вам сулят выигрыш или, наоборот, угрожают блокировкой почты;

· никак не реагируйте на «письма счастья» и любые подобные сообщения, в которых содержится информация о выигрыше или просьбе перевести определенную денежную сумму. Лучше сразу отправляйте их в спам;

· не отправляйте смс и не звоните по незнакомым номерам, которые указаны в  подобных сообщениях.
Куда обращаться, если стал жертвой мошенников?

Если Вы хотите, чтобы мошенники были наказаны, необходимо заявить о случившемся преступлении в полицию. Сделать это можно как устно, так и письменно, лично посетив  отделение полиции. Хорошо, если вы предоставите  какие-либо доказательства произошедшего (например, скрины переписки или мошеннического сайта). Учтите, что злоумышленники могут удалить информацию очень быстро, поэтому, если какое-то действие, совершаемое в интернете, вам кажется подозрительным, будет нелишним сразу его зафиксировать, сделав снимок экрана компьютера, и при необходимости использовать его в качестве подтверждения преступных действий.
