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О разъяснении ответственности за взлом страниц

в социальных сетях и нарушение тайны переписки
Век современных технологий способствует значительному распространению информации в сети Интернет, в том числе и информации личного характера (в социальных сетях). Широкое распространение в сети Интернет получили и вредоносные программы, публикации о способах взлома аккаунтов (страниц) в социальных сетях и мессенджерах, методов взлома паролей и прочтения чужой переписки, что нередко наталкивает пользователей сети Интернет воспользоваться такими «полезными» советами и, к примеру, проверить свою вторую половинку на верность либо узнать, что же на самом деле о нем думают окружающие. Все при этом сознают, что делать этого нельзя, но если очень хочется, то наверное можно. Попробуем разобраться, насколько это законно.
Статьями 23, 23 Конституции РФ закреплено, что каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени. Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений. Ограничение этого права допускается только на основании судебного решения. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются.

Статьей 272 Уголовного кодекса РФ предусмотрена уголовная ответственность за  неправомерный доступ к охраняемой законом компьютерной информации, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование компьютерной информации.

Под охраняемой законом понимается информация, для которой законом установлен специальный режим ее правовой защиты (например, государственная, служебная и коммерческая тайна, персональные данные и т.д.). Неправомерным считается доступ к конфиденциальной информации или информации, составляющей государственную тайну, лица, не обладающего необходимыми полномочиями (без согласия собственника или его законного представителя), при условии обеспечения специальных средств ее защиты. Другими словами, неправомерный доступ к компьютерной информации - это незаконное либо не разрешенное собственником или иным ее законным владельцем использование возможности получения компьютерной информации. При этом под доступом понимается проникновение в ее источник с использованием средств (вещественных и интеллектуальных) компьютерной техники, позволяющее использовать полученную информацию (копировать, модифицировать, блокировать либо уничтожать ее).

Состав данного преступления предполагает обязательное наступление одного из последствий: а) уничтожение информации; б) блокирование информации; в) модификация информации; г) копирование информации.

Совершение преступления, предусмотренного ч. 1 ст. 272 УК РФ, влечет максимальное наказание в виде лишения свободы сроком на 2 г. В зависимости от способа совершения преступления и наступивших последствий совершение вышеуказанных действий может быть квалифицированы по одной из четырех частей ст. 272 УК РФ.

В 2019 г. отделением по расследованию преступлений, совершенных на территории Угловского района, СО МО МВД России «Рубцовский» возбуждено одно уголовное дело по признакам преступления, предусмотренного ч. 1 ст. 272 УК РФ, по факту того, что неустановленным лицом был осуществлен «взлом» аккаунта одного из жителей района в социальной сети ВКонтакте, доступ же к данной странице для самого владельца аккаунта был заблокирован.

Кроме того, частью 1 ст. 138 УК РФ предусмотрена также уголовная ответственность и за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений граждан, что влечет максимальное наказание в виде исправительных работ сроком до 1 года.

Таким образом, если Вашу страницу в соцсетях «взломали» и (или) в отсутствие Вашего согласия ознакомились с Вашей перепиской, Вы можете обратиться на личный прием к сотрудникам прокуратуры Угловского района, расположенной по ул. Ленина, 27 в с. Угловское, Вашим доводам будет дана принципиальная оценка и, при подтверждении полученной информации, будут приняты меры к привлечению виновных лиц к ответственности.
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Приговором Угловского районного суда назначено наказание в виде штрафа в размере 20 000 рублей жителю Угловского района за применение насилия не опасного для жизни и здоровья и оскорбления в отношении сотрудников полиции.

Как установлено, осужденный находился на тожественном мероприятии в одном из кафе с. Угловское, где на фоне выпитого спиртного у него произошел конфликт со своей супругой. С целью предотвращения развивающегося конфликта гости вывели его на улицу. На улице мужчина продолжил свое противоправное поведение уже в отношении одного из гостей мероприятия, пытаясь втянуть его в драку.

В этот момент возле кафе остановился патрульный автомобиль, из которого вышли двое сотрудников полиции которые потребовали прекратить противоправное поведение и не нарушать общественный порядок.

На требование полицейских осужденный никак не отреагировал, вместо этого понимая, что перед ним находятся представители власти при исполнении своих должностных обязанностей, начал оскорблять одного из сотрудников грубой нецензурной бранью, а когда к нему подошел второй полицейский, мужчина нанес ему два удара кулаком в область грудной клетки. 

Действия осужденного квалифицированы судом по ч. 1 ст. 318 УК РФ - применение насилия, не опасного для жизни или здоровья, в отношении представителя власти в связи с исполнением им своих должностных обязанностей.
Ст. 319 УК РФ – публичное оскорбление представителя власти при исполнении им своих должностных обязанностей и в связи с их исполнением.
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